Censored 2006 (4/25) : Bush construye una 'sociedad vigilada', ... pero hay gente que sale al camino.

Extrait du El Correo

http://el correo.eu.org/Censored-2006-4-25-Bush-construye-una-soci edad-vigil ada-pero-hay-gente-qgue-sal e-
al-camino

Censored 2006 (4/25) : Bush
construye una 'sociedad
vigilada', ... pero hay gente que

sale al camino.

- Empire et Résistance - Bataille pour l'information - . L.
Date de mise en ligne : dimanche 26 février 2006

Copyright © El Correo - Tousdroits réservés

Copyright © El Correo Page 1/6


http://elcorreo.eu.org/Censored-2006-4-25-Bush-construye-una-sociedad-vigilada-pero-hay-gente-que-sale-al-camino
http://elcorreo.eu.org/Censored-2006-4-25-Bush-construye-una-sociedad-vigilada-pero-hay-gente-que-sale-al-camino
http://elcorreo.eu.org/Censored-2006-4-25-Bush-construye-una-sociedad-vigilada-pero-hay-gente-que-sale-al-camino

Censored 2006 (4/25) : Bush construye una 'sociedad vigilada', ... pero hay gente que sale al camino.

Por Nikki Swartz, Anna Samson Miranda, Teresa Hampton y Doug Thompson
Proyecto Censurado 2006*

'‘Mientras en las noticias de la tarde rodaban las imagenes de Saddam revisandose los piojos en su cabeza, se firmé
subrepticiamente la ley de presupuesto del Intelligence Authorization Act (Ley de Autorizacion de Inteligencia) para
el afio fiscal 2004". [1]

Con poca fanfarria y ninguna cobertura de grandes medios, el 13 de diciembre de 2003 el presidente George W.
Bush convirtié en ley la controvertida Intelligence Authorization Act, mientras que la mayoria del pais festejaba la
victoria de las fuerzas de Estados Unidos en Irak y la captura de Saddam. Ninguna de las grandes corporaciones de
prensa cubrié la firma de esta legislacién, que incrementé el financiamiento de las agencias de inteligencia, amplié
dramaticamente la definicién de instituciones financieras "vigilables" y autorizé al FBI a obtener sin autorizacion
judicial los expedientes privados de individuos sospechosos de presunta actividad criminal. Las libertades civiles
estadounidenses estuvieron de nuevo bajo ataque.

La historia proporciond los precedentes para tales acciones : a lo largo de los afios 90 fueron erosionandose las
protecciones juridicas. Como parte de la Ley Contra el Terrorismo de 1996, adoptada en la estela del bombardeo de
Oklahoma y cuando la fechoria se relacioné con los deberes oficiales de los trabajadores, el departamento de
Justicia fue conminado a publicar retrospectivamente estadisticas desde 1990 sobre amenazas y crimenes reales
anti federales o contra el Estado y datos de los empleados locales y sus familiares inmediatos. La pesquisa
estadistica, que debia continuar desde entonces hasta la fecha, motivo reparos de miembros del Congreso [2] a la
amenaza que este tipo de legislacién planteaba a las libertades civiles americanas, que podian extremar mucho mas
las disposiciones legales, incluyendo una mayor tolerancia para las escuchas telefénicas.

Marafia de espionaje ciudadano

La 'atmdsfera del miedo' generada por los recientes ataques terroristas, extranjeros y domésticos, proporciono a las
administraciones la ayuda necesaria para adoptar una nueva legislacion rigurosa. En respuesta a los ataques del 11
de septiembre, se crearon nuevas agencias, programas y burocracias. Por ejemplo, la Oficina de Informacién Total (
Total Information Office) es una rama de la Agencia de Investigacion de Proyectos Avanzados de Defensa del
Pentagono (Defense Advanced Research Projects Agency). Tiene como misién 'imaginar, desarrollar, aplicar,
integrar, demostrar y trasladar informacién tecnoldgica, componentes y prototipos, circuitos cerrados, sistemas de
informacion que respondan a amenazas asimétricas para alcanzar conocimiento de informacion total'. [3] Otra
entidad gubernamental recolectora de inteligencia, la Oficina del Conocimiento de la Informacién (Information
Awareness Office), tiene la misién de recopilar tanta informacién como sea posible sobre cada quien en una locacién
centralizada para facilitar la lectura atenta del gobierno de EEUU. La explotacién de la mina de la informacién se ha
convertido en negocio del gobierno.

En noviembre de 2002, el New Yor Times divulgé que la Agencia de Proyectos Avanzados de Investigacion de
Defensa (Defense Advanced Research Projects Agency, DARPA) desarrollaba un sistema llamado "Total
Information Awareness (Conocimiento Total de la Informacién, TIA), pensado para detectar terroristas analizando
repeticiones de informacion. El sistema, desarrollado bajo la direcciéon de John Poindexter, entonces director de la
Oficina del Conocimiento de la Informacion del DARPA (Information Awareness Office), fue disefiada para facilitar el
acceso a la aplicacién de la ley de datos confidenciales a ciudadanos privados sin sospecha de fechorias y
protegidos por las garantias civiles [4]. El nombre del programa TIA fue cambiado por Terrorist Information
Awareness (Conocimiento de Informacién Terrorista) el 20 de mayo de 2003 ostensiblemente para clarificar el
intento del programa de mas bien abrir expedientes de ciudadanos de Estados Unidos que recopilar informacion
sobre presuntos terroristas.

Copyright © El Correo Page 2/6


http://www.projectcensored.org/
#nb1
#nb2
#nb3
#nb4
http://elcorreo.eu.org/Censored-2006-4-25-Bush-construye-una-sociedad-vigilada-pero-hay-gente-que-sale-al-camino

Censored 2006 (4/25) : Bush construye una 'sociedad vigilada', ... pero hay gente que sale al camino.

A despecho de este cambio conocido, la comision de Asignaciones de Defensa del Senado aprob6 por unanimidad,
el 18 de julio de 2003, negar expresamente el financiamiento a las investigaciones TIA. En respuesta, el Pentdgono
propuso el Multistate Anti-Terrorism Information Exchange, o MATRIX (Intercambio de Informacion Anti-Terrorista
Multiestatal), programa ideado de largo tiempo por el amigo de la familia Bush, Hank Asher, como un esfuerzo piloto
para incrementar el enlace e intercambio de datos de terrorismo sensible y otra informacion criminal entre el &mbito
local, el estado respectivo y las agencias federales de aplicacién de la ley. EI MATRIX, segun lo ideado por el
Pentagono, es una herramienta generadora de informacion para operar en los estados, y soslayar de ese modo la
preocupacion del Congresos respecto a la asignacion de fondos federales para desarrollar esta controvertida base
de datos. Aunque la mayoria de los estados rehusaron adoptar esas estrategias orwellianas, Ohio, Pennsylvania,
Connecticut y Florida optaron por subirse al vagon del TIA.

De cualquiert manera, después del aparente éxito en desmontar el TIA y la preocupacién expresada por los
representantes Mark Udall de Colorado, Betty McCollum de Minnesota, Ron Paul de Tejas y Dennis Moore de
Kansas, y pese al aumento de la conciencia publica sobre el MATRIX, la ley Acta de Autorizacién de Inteligencia (
Intelligence Authorization Act) fue firmada el 13 de diciembre de 2003 [5].

Big Brother Control

El jueves, 20 de noviembrede 2003, la representantedeMinnesota Betty McCollum dijo que ‘el liderazgo republicano
insertd una disposicion controversial en la autorizacion de fondos de inteligencia FY04 Informe Autorizacion de
Inteligencia (Intelligence Authorization Report) que expandird masla gran envergadura ya de suyo grande de la Ley
Patridtica (Patriot Act) de Estados Unidos, amenazando erosionar todaviamas nuestras caras libertades civiles. Esta
disposicion otorga al FBI el poder de exigir, sin autorizacion de ningln juez, expedientes financieros y de otra
naturaleza, desde las oficinas de correo, corretajesdepropiedad inmobiliaria,distribuidores de automoviles, agencias
de viaje, corredores bursatiles y muchos otros negocios. Esta disposicion fue aprobada con poco o nada de debate
publico, sin incluir tampoco ninguna consideracién de parte del Comité Casa Judicial (House Judiciary Committee),
gue es el organismo de jurisdiccion. Llegé como una sorpresa para la mayoria de los miembros de este cuerpo'. [6]

Segun LiP Magazine, las 'agencias gubernamentales y de aplicacion de la ley y los contratistas de MATRIX a través
de la nacién tendran un amplio y extenso acceso, sin precedente, a los expedientes financieros, los expedientes
médicos, los expedientes de las cortes, registros de votantes, historial de viajes, grupo y afiliaciones religiosas,
nombres y direcciones de miembros de la familia, compras y lecturas de libros'. [7]

Peter Jennings exploré las aplicaciones comerciales de esta acumulacion de informacion en un informe original de la
cadena ABC. El periodista y escritor Peter O'Harrow, quien colabor6é con ABC Naticias en el programa "Ningan lugar
doénde ocultar" de Jennings dijo que "los estados, los vendedores, quizas ahora los investigadores del gobierno,
podran estudiar qué le gusta hacer a la gente, qué clase de actitudes tiene, qué compra en la tienda de comestibles
y licores'. [8]

Aunque este programa ventild el tema por una estacion de television corporativa de primera linea, no hizo ninguna
mencidn del potencial para el uso erréneo que ofrece esta red de informacién personal o de la controversia que
rodea a las violaciones en el derecho a la privacidad y a la limitacion de las libertades civiles que afectara por igual a
ciudadanos y funcionarios. Una vez mas la posesion compartida de esta clase de informacion personal no tiene
precedentes.

El 12 de noviembre de 1999, Clinton firmé la ley Gramm-Leach-Bliley Act, que permite a las instituciones financieras
compartir la informacién personal de sus clientes con los afiliados dentro de la compafiia propietaria. El Intelligence
Authorization Act of Fiscal Year 2004 amplio6 la definicion de institucion financiera "vigilable" para incluir a las
agencias de propiedad inmobiliaria, las compafiias de seguros, las agencias de viajes, los servicios proveedores de
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Internet, los correos, los casinos y también otros negocios. A causa de las fusiones corporativas masivas y la
adquisicién de volimenes de nueva informacién incorporada, los datos personales del consumidor se han puesto
facilmente a disposicién de cualquier agencia interesada en obtenerla, sea comercial o gubernamental.

Con el uso de nuevas tecnologias emergentes, tales como el chip de identificacion de radio frecuencia y los chips de
pequefias computadoras individuales capaces de comunicarse con una gran computadora receptora, se podra
literalmente seguir al consumidor desde el lugar en que hizo su compra hasta el armario de la cocina, y podra ser
supervisado por todas las partes interesadas.

"Dime qué lees para saber quién eres"

Actualizacién de Ana Miranda : Estados Unidos estan en riesgo de transformarse en una sociedad de vigilancia
hecha y derecha. La enorme explosion de las tecnologias de vigilancia, combinada con el debilitamiento en curso de
la proteccidn legal de la privacidad, nos lleva hacia una sociedad de vigilancia. La buena noticia es que puede ser
detenida. Desafortunadamente, por ahora el panorama es muy torvo. [9]

Quince disposiciones de la Ley Patriotica (Patriot Act) tenian fijado expirar a fines de 2005. Una enmienda, la
'‘Disposicién Biblioteca', salié antes del Congreso, en junio. A pesar de la amenaza de veto del presidente Bush, los
legisladores -incluyendo a 38 republicanos- votaron 238 contra 187 para acabar con la disposicién, que previamente
permitié a las policias [llamadas genéricamente "funcionarios de la aplicacién de ley"] recabar y obtener informacién
sobre libros solicitados a las bibliotecas sin necesidad de obtener antes una autorizacion judicial de busqueda.
Aunque las policias todavia tienen 'derecho' a buscar expedientes en bibliotecas, primero deben conseguir la
aprobacion de un juez.

El ministro de Justicia, Alberto Gonzales, informo al Congreso en abril que esta disposicién nunca se utilizo para
adquirir informacion, aunque la Asociacion Americana de Bibliotecas reportd recientemente que las bibliotecas
recibieron mas de 200 peticiones de informacion desde que fue firmada la ley Patriot Act, en octubre de 2001.

El vuelco de la disposicién sobre bibliotecas se interpreta como una pequefia victoria en la lucha por restablecer los
derechos a la privacidad. La representante Saunders, quien fue responsable del éxito de la derogacion de la
disposicion el afio pasado, comento que los 'grupos conservadores han estado ensamblando progresivamente
organizaciones para llamar por cambios'. [10]

Matrix

La lucha por los derechos a la privacidad continGia alcanzando mas éxitos, como el cierre oficial del programa Matrix
el 15 de abril de 2005. El programa, iniciado en 13 estados y solamente con cuatro estados faltantes antes de su
eliminacién, recibié financiamiento por 12 millones de délares de los ministerios de Justicia y de Seguridad de la
Patria.

Utilizando un sistema llamado FACTS, Factual Analysis Criminal Threat Solution (Solucion de Andlisis de Amenaza
Criminal Efectiva), los "funcionarios de la aplicacién de la ley" de los estados participantes podian compartir la
informacion unos con otros y utilizaron este programa como una herramienta de investigacién para ayudar a
solucionar y a prevenir crimenes. Segun el Departamento de Aplicacién de la Ley de Florida, 'entre julio de 2003 y
abril de 2005 hubo 1.866.202 indagaciones con aplicacién FACTS'. [11] Sin embargo, solamente el 2,6% de las
averiguaciones implicaron terrorismo o seguridad nacional.
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Aungue MATRIX ha terminado, los "funcionarios de la aplicacién de ley" de Florida siguen aplicando y
reconstruyendo continuamente el programa. Los funcionarios han enviado llamados para vender informacion
iniciando un proceso de oferta competitiva.

Identificacion y Tecnologia RFID

El presidente Bush firmé secretamente -el 10 de mayo de 2005- la ley de identificacién llamada REAL ID Act,
requiriendo a los estados para que emitan las tarjetas federales aprobadas de identificacion electrénicas dentro de
los proximos tres afios. El REAL ID Act pas6 sin escrutinio ni discusion del Congreso por estar afiadido como
enmienda a una cuenta de financiamiento de emergencia para las tropas en Afganistan e Irak.

El hurto de la identidad es uno de los principales temores que despierta la tarjeta de identificacién electrénica. El
mandato de la ley dispone que las cédulas contengan medidas contra la falsificacion, tales como una tira magnética
legible electrénicamente o un chip de tecnologia RFID. Los defensores de la privacidad alegan que los chips RFID
se podrian leer en exploradores 'no autorizados', permitiendo que terceros, o el puablico en general, recopilen y/o
roben la informacién privada sobre un individuo. En medio de una preocupacién cada vez mayor por el hurto de la
identidad, el REAL ID Act no otorga ninguna consideracién a esta desventaja.

Otra preocupacion de privacidad que concita la tarjeta de identificacion electrénica es el riesgo de uso de su
informacion por parte de terceros, una vez que hayan explorado las tarjetas y accedido a la informacién. En este
sentido, la ley no especifica qué se puede hacer con la informacién. Una compafiia 0 una organizacion que explore
una tarjeta de identificacién podria potencialmente vender esa informacién personal si el mandato de la ley no
asigna pautas terminantes sobre qué hacer con la informacion.

La inhabilidad de conformidad de identificacion amenaza con dejar paralizados durante los préximos tres afios a los
ciudadanos y residentes de Estados Unidos. Las tarjetas de identificacién que no se ajusten a los estandares
federales asignados por el mandato legal no seran aceptadas como identificacion para viajar, ni para abrir una
cuenta bancaria, recibir cheques de la Seguridad Social, 0 acceder a ventajas que otorgue el gobierno, entre otros
impedimentos.
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Post-scriptum :

Notas :

[1] LiP Magazine. http://www.lipmagazine.org/.

[2] The Washington Post December 01, 1997, Final Edition.

[3] http://en.wikipedia.org/wiki/Total_....

[4] Electronic Privacy Information Center http://www.epic.org/privacy/profili.... Information Awareness Office, See HR 2417.

5] Ibid.

[6] Congressional Record : November 22,2003 pg.E2399. http://www.fas.org/irp/congress/200....

[7] LiP Magazine. http://www.lipmagazine.org/.

[8] ABC News. http://abcnews.go.com/Technology/Primetime/story.

[9] http://www.aclu.org/Privacy/PrivacyMain.cfm.

[10] http://bernie.house.gov/documents/articles/20050406114413.asp.

[11] http://www.fdle.state.fl.us/press_releases/20050415_matrix_project.html.
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