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L os Estados Unidosy otros paises anglosajones utilizan el espionajeindustrial y econémico
como arma en la competencia en € libre mercado, al mismo tiempo, bajo el argumento de
lucha contra el terrorismo, inter cepta comunicaciones via satelite y por internet o el triunfo
del big brother mediético y delante de lainvasion de su privacidad, sonria que usted esta siendo
filmado,0 mejor, espiado.

Por Silvio Costa *
Rebelidn, 21 de enero de 2003

Actualmente y principalmente después del 11 de septiembre [1] estamos sometidos la mas violenta agresion a los
mas elementales derechos. Los Estados Unidos, no satisfecho con el control de la economia mundial, llega a la
osadia de autonombrarse como el protector del mundo, y como se fuera el pais mas democratico del planeta,
intitulase defensor de la demaocracia y de la civilizacion occidental cristiana. Su Presidente, electo a través de un
proceso electoral muy sospechoso, quiere imponerse como el Unico a decidir sobre el destino de la humanidad, no
le importando el respeto a los mas elementales principios éticos y humanitarios. Argumentando el enemigo invisible
del terrorismo, la Casa Blanca pasa a agredir los propios ciudadanos norteamericanos al crear el Departamento de
Seguridad Interna e instituye la censura telefénica, las prisiones sin autorizacion judicial, estimula las denuncias
livianas y la generalizacién de la persecucion a cualquier sospecho. Crea el millonario programa de investigacion,
denominado "USA-PATRIOT", que rastrea las comunicaciones por Internet. En su lucha neurética contra el
terrorismo, incluye también ONGs que desarrollan actividades de denuncia y contra el FMI.

El presidente George W. Bush, con un afio y medio de gobierno, esta realizando ese maravilloso emprendimiento, o
sea, incompatibilizar los Estados Unidos con todo el mundo, lo que ni toda la propaganda comunista, centrada en el
“Imperialismo Yanqui", consiguio, a lo largo de mas de 40 afios de Guerra Fria. La exigencia de Washington de que
las tropas norteamericanas y el resto de las fuerzas de paz no sean sometidos a la jurisdiccién de la Corte Penal
Internacional, entrando en atrito con los demas miembros del Consejo de Seguridad de la ONU, esta a agravar cada
vez mas las divergencias con la Unién Europea, cuyas relaciones con los Estados Unidos ya fueron abaladas por la
denuncia del Tratado ABM, la repulsa al Acuerdo de Kyoto y al aumento de las tarifas do acero.

El clima de solidariedad creado después de los atentados terroristas de 11 de septiembre de 2001 ya se desvanecio.
La guerra contra el terrorismo, concentrada en macizos bombardeos al Afganistan, matando civiles y destruyendo el
medio ambiente, no alcanzd el objetivo de liquidar a Osama Bin Laden y la Al Qaeda. (MONIZ BANDERA, 2002)

Estos hechos demuestran el intento derechista - un nuevo tipo de fundamentalismo de derechas - de someter todos
a los intereses del capital internacional, principalmente de los sefiores del petréleo y de la industria de armas y al
mismo tiempo, contribuyen para explicitar las contradicciones existentes entre las grandes potencias imperiales y de
ellas con los paises y pueblos dominados y explotados y con sus propios ciudadanos, que son agredidos
sistematicamente en nombre de la seguridad ciudadana y de la lucha contra el terrorismo internacional. Pregonan
gue todo se justifica en la defensa del ideario civilizatorio occidental y cristiano, que en realidad se resume en la
defensa del capital y del libre mercado.

En un mercado internacionalizado, tanto comercial cuanto financieramente, la competencia entre empresas, paises
y bloques econémicos asume proporciones dantescas e inimaginables para el hombre actual, y incluso para algunos
cientificos. Las condiciones y "normas", las legales y las "morales”, para el funcionamiento del libre mercado, que
aparentemente son respetadas por todos los competidores, fueron puestas en duda a través de un hecho no publico
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(y del conocimiento de muy pocos) : la utilizacién de un rede de espionaje, cuyo objetivo era alterar los resultados de
la "libre" competencia ; para espiar parlamentares, organizaciones ante o criticas a los rumbos del desarrollo
capitalista en los dias actuales, como por ejemplo Greenpeace y Amnistia Internacional y a personalidades, incluso
el Papa Juan Pablo Il

En septiembre de 1998, la Comision Europea comparecio ante el Parlamento Europeo, que nombrd una Comision
de Libertades y Derechos del Parlamento Europeo, en 23 de febrero de 2000, que en posesion de una serie de
documentos, empezo6 a reunirse bajo el titulo La UE y la proteccion de datos, para tratar de un tema insélito : la
existencia de una gigantesca red de espionaje politico y econémico mundial, que envolvia cinco paises (Estados
Unidos, Reino Unido, Canada, Australia y Nueva Zelanda), que en la competencia mundial, recibian informaciones
privilegiadas (y secretas) que les permiten mantener y conquistar mercados. En lo fundamental, el gran beneficiario
de esta red son los Estados Unidos, que utilizan las informaciones con el objetivo de mantener el control de los flujos
econdmicos - comercial y financieros - para seguir manteniéndose como potencia mundial hegeménica. Sin duda, el
Reino Unido, que es un Estado miembro de la Unién Europea, por sus relaciones "privilegiadas" con los EE.UU., es
beneficiario de esta red de espionaje en prejuicio de los demas miembros de la UE.

EL SISTEMA ECHELON DE ESPIONAJE GLOBAL

Esta red, controlada por el sistema Echelon [2], a través de 120 satélites Vortex, intercepta todo tipo de
comunicaciones que utilizan instrumentos electronicos y digitales (las comunicaciones telefénicas, los fax y el correo
electrénico) en todo el mundo. La capacidad de interceptacién de comunicaciones privadas y de obtener
informaciones politicas, econdmicas, tecnolégicas y comerciales es de 2.000 millones de informaciones por dia. Sus
objetivos no son solamente politicos, para la seguridad del Estado y contra posibles actividades terroristas y
subversivas, sino también econémicos en la competencia en el "libre" mercado internacional. Cuando el hecho sali6
a la luz publica, los principales gobernantes de algunos de los paises apuntados, evitaban cualquier comentario al
respecto, argumentando razones de "Seguridad de Estado".

Dado el caracter delicado del asunto, los diputados europeos no se inclinan por denunciar nominalmente al Reino
Unido. Mientras, los demas Gobiernos no han querido, hasta ahora, explotar un asunto que podria poner en
entredicho sus relaciones comerciales transatlanticas. Graham Watson, britanico, presidente de la comision de
libertades del Parlamento Europeo, reconoce que, en cambio, la actitud que pueden adoptar los diferentes grupos
politicos es imprevisible. El mismo admite que los hechos "son graves si son ciertos". Sus palabras recuerdan a las
pronunciadas en 1988 por el antiguo comisario europeo para asuntos industriales Martin Bangeman, para quien "si
se ese sistema (Echelon) existe, constituye un ataque intolerable contra las libertades individuales y la seguridad de
los Estados. ((ZECCHINI, 2000 : 3).

El fin de la Guerra Fria promovi6 el entendimiento de que el mundo entraria en una época de paz y que como
consecuencia, no tenia sentido mantener la carrera armamentistica ni los sofisticados sistemas de espionaje. Esto,
inicialmente, condujo a pensar que los servicios de espionajes sufririan recortes presupuestarios y pérdida de
influencia ; al contrario, estos servicios pasaron a utilizarse en la "guerra” comercial globalizada. Incluso, en el caso
de los Estados Unidos, esta red se mantuvo intacta y tuvo su area de actuacion : la NSA, uno de los servicios
secretos menos conocidos, emplea 20.000 personas y tiene un presupuesto de diez mil millones de ddlares.

El Parlamento Europeo posee informacion detallada sobre esta red de espionaje y de la utilizacion de sus
informaciones para favorecer de empresas norteamericanas en la "guerra comercial". La situaciéon se vuelve méas
delicada al envolver a un pais miembro de la Unidn Europea, el Reino Unido, que tiene un protagonismo clave en
esa red de espionaje.

El Centro de Comunicaciones del Gobierno (GCHQ) britanico emplea a cerca de 15.000 personas en misiones
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ofensivas (captacién y andlisis de informaciones extranjeras) y defensivas (codificacion y proteccion de las
comunicaciones britanicas). Ademas de contar con una docena de centros en el Reino Unido, el GCHQ ha
desplegado estaciones de escucha en Gibraltar, Belice, Chipre, Oman, Turquia y Australia. La llamada Division Z es
la especificamente encargada de relacionarse con la agencia norteamericana.

La participacion del Reino Unido en la red Echelon sitla a la mayoria de sus socios europeos en una situacion
particularmente incomoda. Londres se situaria en una posicidn "ambigua" si, como denuncian sus adversarios, la
red Echelon se ha convertido en una herramienta de "espionaje econdémico". Para el especialista en Internet
Francgois-Emile Truchet, el Reino Unido practica la ambivalencia de ser un pais europeo que espia a sus aliados.

La complicidad de Londres con Washington puede abrir un nuevo conflicto en el didlogo europeo, sobre todo si,
como pretenden los expertos, las escuchas se dirigen especialmente contra Francia e Italia. Incluso se ha llegado a
hablar de la existencia de una clausula especial en el acuerdo "UK-USA", segln la cual el sistema de escuchas
britanico sustituiria automaticamente al estadounidense en el caso de que la justicia norteamericana llegara a
prohibir la intercepcion de comunicaciones privadas por parte de la NSA.

El sistema de escuchas francés, por ejemplo, no tiene la misma capacidad que el britanico, que resulta muy superior
dentro de la red Echelon con el apoyo de los Estados Unidos (EL PAIS, 23-feb.-2000 : 3).

EJEMPLOS DEL ESPIONAJE GLOBAL

Apuntaremos abajo algunas noticias que son mas conocidas por él publico en general :

En 1993, José Ignacio Lopez de Arriortda, director de nivel superior de la General Motors de Detroit, dejé la empresa
y se coloco al servicio de la Volkswagen, en Alemania, llevaba consigo documentos confidenciales y disquetes
repletos de informaciones y secretos industriales. Este cambio de "empleo” provocé una verdadera batalla juridica
entre la Opel, filial alemana de General Motors, y la empresa Volkswagen, que fue acusada de robo de secretos
industriales que la beneficiaban en la competencia comercial. La querella judicial se extendio por cuatro afios. La
policia obtuvo pruebas que incriminaban a la empresa alemana y pronto la prensa internacional anuncié "el juicio del
siglo”. Pero sorprendentemente, en enero de 1997, se alcanzé un milagro : la Volkswagen acept6é un acuerdo en
gue pagaria diez mil millones de pesetas a General Motors.

Un antiguo oficial superior de la Bundeswehr, el ejército aleman, Erich Schmidt-Eenboom, hoy directivo del instituto
aleman de estudios estratégicos, facilitd a la prensa alemana su propia version de lo sucedido : la Administracién
Clinton habria presionado a General Motors para que llegara a un acuerdo amistoso, con el fin de no desvelar el
papel de "Hortensia IlI", la base norteamericana de Bad Aibling, situada en Baviera. Durante la guerra fria, la NSA
habia instalado en Baviera dos centros de escucha ultra sofisticados, en Bad Aibling (alias "Hortensia IlI") y en
Gablingen : antenas parabdlicas de trescientos metros de diametro y de cien metros de altura ; instalaciones de
doce pisos bajo tierra ; baterias de ordenadores con logiciales selectivos que permiten gravar conversaciones que
incluyen palabras determinadas o secuencias de frase concretas.

Dos formidables instrumentos de espionajes electrénico dirigidos hacia el este y capaces de interceptar, analizar y
memorizar cualquier comunicacién. Terminada la guerra fria, "Hortensia Ill" fue orientada hacia Serviay, en su
tiempo libre, fue encargada de vigilar el conjunto de trafico telefénico aleman, y de una parte de los paises limitrofes.
Segun Erich Schmidt-Eenboom, fueron gracias a "Hortensia IlI" que la NSA descubri6 que el transfuga de General
Motors escondia los documentos sustraidos y, a través de la CIA, comunico esta informacion al cuartel general de
GM en Detroit. Algo dificil de explicar por Estados Unidos a sus "aliados" europeos. (FERNANDEZ, 1999 : 13).

Copyright © El Correo Page 4/8


https://www.elcorreo.eu.org/Las-Orejas-del-Imperio-El-sistema-echelon-de-espionaje-global

Las Orejas del Imperio : El sistema echelon de espionaje global

En 1994, los Estados Unidos y la Unién Europea tenian algunos intereses divergentes en las negociaciones de los
acuerdos comerciales del GATT ; los representantes norteamericanos, reunion, tras reunién, manifestaban a través
de sus actitudes, conocer las opiniones de los representantes europeos y presentaban argumentos bien
fundamentados para contrarrestar las posiciones de los europeos. El motivo de esta "premonicion” de los
norteamericanos es muy simple : la CIA, a través de la red informética, habia penetrado en los ordenadores de la
Comisién Europea y obtenido las informaciones que iban a parar a manos de los representantes norteamericanos.
Otros hechos semejantes denunciados son : en 1990 los Estados Unidos tuvieron acceso a negociaciones secretas
y lograron "persuadir” a Indonesia de que incluyera una gran empresa norteamericana de telecomunicaciones en un
negocio que se destinaba a una empresa japonesa ; la empresa norteamericana Raytheon gand una concurrencia
de la francesa Thomson-CSF, para la instalacion de un sistema de radar de vigilancia de la Amazonia (Brasil) ; la
Airbus Industries perdié un contrato para la Boeing y McDonnell Douglas, también gracias a la obtencion de
informaciones privilegiadas obtenidas a través del espionaje.

LAS ACTITUDES DE LA UE Y DEL PARLAMENTO EUROPEO

Las evidencias incuestionables de esas actividades de espionaje llevé a la Eurocamara a crear, en junio de 2000,
una comisién parlamentaria con el objetivo de investigar y verificar la existencia y las acciones del sistema de
interceptacion de las telecomunicaciones denominado "Echelon". La gravedad de la existencia del Sistema asume
significativas proporciones, no solamente por permitir a los paises participantes sacar grandes beneficios en
detrimento de los miembros de la Unién Europea, pero fundamentalmente por la participacion del Reino Unido, que
como miembro de la UE, es responsable por la profundizacion de las divergencias en su sefio y para acentuar el
clima de desconfianza en sus miembros.

El 18 de mayo de 2001, fue dado al conocimiento publico el informe provisional, elaborado por la Comision
Provisional, nombrada por el Parlamento Europeo, para investigar esa rede de espionaje, en que confirma

La existencia de un sistema global de interceptacién de las comunicaciones en el que cooperan los Estados Unidos,
el Reino Unido, Canad4, Australia y Nueva Zelanda, ya no puede ponerse en duda.(...) Lo que resulta importante es
gue su proposito es interceptar comunicaciones privadas y comerciales, y no comunicaciones militares."
(NAVARRO, 2001 : 50)

Delante de la evidencia de estos hechos, la actuacién de la Unién Europea y de los paises mas perjudicados fue de
cautela - para no decir sumision - y no adoptaron, por lo menos publicamente, ninguna actitud o decision mas
incisiva al respecto, a no ser recomendar el desarrollo de proteccion para las comunicaciones oficiales y
particulares, pero la cuestion continua en abierto y es un motivo, por mas formal que sea o por menor que sea, de
atritos entre paises de la Unién Europea y de esta con los Estados Unidos y el Reino Unido, pero en actitud
conciliatoria, dice que :

Considerando que por lo que respecta a la compatibilidad de un sistema de las caracteristicas del sistema
ECHELON con el Derecho de la UE hay que hacer dos precisiones : si el sistema se utilizase exclusivamente para
fines de informacién, no habria ningun tipo de contradiccion con el Derecho de la UE, ya que el Tratado CE no
aborda las cuestiones relacionadas con las actividades en el ambito de la seguridad nacional, sino que éstas recaen
en el ambito de aplicacién del Titulo V del Tratado UE (PESC), que en la actualidad no incluye ningun tipo de
disposiciones en la materia, por lo que no cabria hablar de infraccion ; por el contrario, si el sistema se utilizase de
manera abusiva para espiar a la competencia, seria incompatible con el principio de cooperacion leal que deben
respetar los Estados miembros y con el concepto de un mercado comun en el que la competencia es libre, por lo
que la participacion de un Estado miembro en un sistema de estas caracteristicas seria incompatible con el Derecho
comunitario.(ACTA DEL 05/09/2001 - Edicion Provisional)
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Incluso, cuando de la reciente visita del Presidente norteamericano George Bush a Espafia, en junio de 2001, el
gobierno espafiol con el intento de sacar ventajas de esa situacion y del potencial de espionaje norteamericano y
como una demostracion de las buenas relaciones entre los dos gobiernos, presento la reivindicacion de
establecimiento de una cooperacién industrial y tecnolégica y acceso por parte de Espafia, a las "tecnologias
sensibles en el campo del espionaje y vender aviones a la Guardia Costera de Estados Unidos" (El Pais, 11-06-01).

El Pleno del Parlamento Europeo, considerando, que segun las informaciones disponibles y las numerosas
declaraciones concordantes procedentes de diversas personas y organizaciones, incluso de fuentes
norteamericanas, concluye que no hay dudas de que el objetivo y la finalidad del Sistema es la interceptacion, como
minimo, de comunicaciones privadas y comerciales, y que delante de los resultados de las investigaciones
realizadas, de la evidencia de la utilizacion de instrumentos y informaciones, de origen dudosa, en la competencia
mundial, aprobd, en septiembre de 2001, el informe definitivo que comprueba la existencia de esa red de espionaje
de las comunicaciones a servicio principalmente de los EE.UU. y atestigua que no hay ninguna razén para seguir
dudando de su existencia.

Hablando en nombre del Consejo, la ministra belga de Asuntos Europeos Annemie Neyts, instd al Parlamento
Europeo a

"Hacer todo lo posible para que el respeto a la vida privada sea garantizada en el ambito europeo y mundial”. En
relacion con el Respeto a la vida privada, el informe de la Comision Echelon del Parlamento Europeo subraya que
interceptar las comunicaciones supone una injerencia en la vida privada de las personas, y s6lo debe estar permitido
cuando se trata de garantizar la seguridad nacional. En relacion con el espionaje econémico, el documento recuerda
gue muchas veces se utiliza para conocer la evolucion de las distintas empresas en el extranjero. Pero es
"intolerable”, sostiene, espiar a las empresas extranjeras "para conseguir ventajas competitivas". El informe concluia
recomendando a las empresas europeas que protejan "todo el entorno de trabajo asi como todos los medios de
comunicacion por los que se transfieren informaciones sensibles". Asimismo, insta a los ciudadanos particulares a
que "codifiquen urgentemente el correo electrénico, ya que un mensaje sin codificar es como una carta sin sobre".
(MORALES, 2002)

En relacién un posicionamiento definitivo del Parlamento Europeo, esto fue adiado y transferido como un primer
paso para los paises miembros de la UE, que deben se pronunciar contra de esta red de espionaje global que
violenta a los derechos de la ciudadania y de las empresas que acttan en el libre mercado europeo y en el mercado
mundial. Pero, las actitudes de los paises comunitarios, excepto Bélgica, son diferenciadas y no indican una
disposicion de critica y confronto con el imperio norteamericano y sus secuaces. Algunos, se calan ; otros intentan
sacar ventajas particulares.

Hasta el afio de 2002, solamente el Parlamento Belga debatié y adoptd una posicion enérgica con relacion al tema'y
pidieron al primer ministro que exija al Reino Unido que abandone este sistema de espionaje. El objetivo del informe
presentado por las Comisiones de Inteligencia del Senado y del Congreso que cuestione politicamente ante la Unién
Europea y a la OTAN el espionaje a los paises europeos por aquellos que se suponen que son sus aliados, pues los
senadores y diputados cuestionan la actitud del Reino Unido, que al participar y se beneficiar del Sistema Echelon,
particularmente en temas de la competencia econdmica, esta contra las reglas y los derechos colectivos existentes
en la sefio de la Uni6n Europea.

Herman De Croo, presidente del Senado belga, afirmo durante el debate del informe que Bruselas es "la ciudad més
escuchada en el mundo”, ya que es la sede de las instituciones de la Unién Europea, la OTAN, de 59
organizaciones internacionales y de 1300 asociaciones multilaterales. Asi pues, la ciudad belga seria uno de los
terrenos mas interesantes para cosechar informaciones politicas, militares y diploméaticas. El informe de los
senadores belgas es contundente con Gran Bretafia. Afirma escandalizado que este pais, como miembro de la
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Unién Europea, esta llevando a cabo una operativa de espionaje contraria a la lealtad indispensable estipulada en
varios tratados, asi como a los derechos garantizados de los ciudadanos europeos y a la libertad de intercambios
comerciales, también garantizados en el seno de la UE. (MORALES, 2002).

Asi preguntamos : los paises comunitarios, ¢no estan siendo agredidos en sus derechos econdmicos ? Las clases
dominantes en la Union Europea, ¢no estan dispuestas a defender sus intereses ? Los ciudadanos comunitarios,
¢aceptan pasivamente la violacion de sus derechos mas elementales ? ¢ Hasta cuando la Europa y en particular la
UE se mantendra sumisa a los Estados Unidos ? ¢ Y Usted que hace la lectura de este articulo ? ¢Qué hacer ? O
conforme los carteles existentes en las tiendas, estaciones de metro, aeropuertos, etc., ¢ Debe contentarse, pues
sonria que "Usted" esta siendo filmado ?

Las cuestiones relacionadas al Sistema Echelon de espionaje no es un asunto pertinente solamente a la Unién
Europea, a su burguesia y a sus ciudadanos, o a los paises espionados, pues es incuestionable que cada uno de
nosotros que, enguanto ciudadanos que vive en cualquier pais del planeta tierra, vivimos sometidos y asistimos a la
mas amplia agresion a los derechos mas elementales de privacidad y de libre comunicacion, que se afiaden a las ya
seglares agresiones a los derechos econémicos, sociales, politicos de los pueblos. A cada dia, por mayor que sea la
adversidad y por mas fuerte sea el imperio norteamericano, la Gnica y Ultima alternativa que resta a aquellos que
osan sofiar con un mundo mejor es el de la lucha por la superacion de la actual sociedad, basada en la explotacién y
en la opresion de la mayoria de la poblacion, y la lucha por la construccion de una nueva sociedad solidaria y
fraterna.
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Notas

[1] Esto no quiere decir que en los afios y décadas anteriores no hubiese las agresiones a los mas elementales derechos de la ciudadania, pero
es necesario destacar que en los dias actuales, estamos sometidos a cada dia a un mayor y mas violento control de nuestras acciones, por mas
privada o simple que sea, y todo esto, en beneficio de los intereses de los actuales imperios, notadamente del norteamericano y de sus

burguesias.

[2] "La red ha sido organizada a partir de un acuerdo ultra secreto, llamado Usuka, que agrupa a cinco paises : Estados Unidos, Reino Unido,
Nueva Zelanda, Canadd y Australia. Firmado en 1948, un afio después de la fundacion de la CIA, el acuerdo Usuka (sintesis del nombre de sus
dos principales fundadores : el Reino Unido y los Estados Unidos) coordina los servicios de espionaje encargados de las telecomunicaciones de
Canada (el CSE), Reino Unido (GQHQ), Australia (DSD), Nueva Zelanda (CSSB) y Estados Unidos (NSA). El acuerdo es tan secreto desde su
formacién que la mayoria de los primeros ministros y ministros de Defensa de los paises firmantes nunca han podido tener acceso al texto del
tratado. Destinada inicialmente a la vigilancia de los paises comunistas, la red Echelon ha sido reorientada para ampliar su espectro y dar
cobertura al globo terrestre. Para conseguirlo dispone de un gran nimero de estaciones de escucha, como las de Sugar Grove, Yakima,
Waihopai, Gerarldton, Menwith Hill y Morwenstow, asi como de una constelacion de satélites espias. Todas las informaciones interceptadas son
enviadas por satélite hacia la sede de la NSA, donde una bateria de ordenadores - probablemente los mas potentes del mundo - las clasifican y
las descifran antes de ser analizadas por los expertos. Nadie en el mundo puede considerarse libre de vigilancia, aunque utilice sofisticados
codigos de proteccién.” (FERNANDEZ, 1999 : 14). Incluso, hay informes que apuntan para el envolvimiento de las empresas de informatica IBM y
Microsoft en este sistema de espionaje. Esa participacion ocurriria a través de la inclusion en los programas-espias de un sistema de codigos

informaticos que facilitarian el trabajo del sistema de espionaje.
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